Ptonisk, 2014-07-15

Notatka

Dla Zarzadu Powiatu Ploriskiego za posrednictwem Przewodniczacego Zarzadu Powiatu,
z przeprowadzonych czynnosci sprawdzajacych do

adytu bezpieczenstwa informacji, zgodnie z wymogiem § 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Integralnosci, minimalnych wymagan rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.2012.526, z pdzn. zm.)

Osoba

i - odpowiedzialna Podjete czynnosci 2t Zioth Informar_:ja,
Lp. Tre$é zalecenia ardnssenial sprawdzajace Wyniki czynnos$ci sprawdzajacych czz ;I\rec::r::ic;no
termin
2.11.1.| Dotozy¢ nalezytej Informatyk oraz | Sprawdzono, czy jednostka | Podczas czynnosci sprawdzajgcych, na dzier ich
starannosci przy Inspektor ds. dokonata aktualizacji przeprowadzenia, dla nastepujgcych pracownikéw potwierdzono
podejmowaniu dziatan |kadr w Wydziale |uprawnien systemowych zgodno$¢ posiadanych uprawnien systemowych z
zapewniajacych, ze Organizacyjno- |i/lub aktualizacji zakreséw | uprawnieniami wynikajacymi z zakreséw czynnosci — p. Bozena
osoby zaangazowane |Administracyjnym |czynnosci w odniesieniu do | Bartosiewicz (aktualizacja zakresu czynnosci z dn. 05.01.2015 .
W proces w PUP os6b, dla ktorych podczas |oraz ostatnia aktualizacja uprawnien systemowych z dn.
przetwarzania w Plonsku, audytu stwierdzono brak 15.06.2015 r.), p. Monika Zabtocka (aktualizacja zakresu
informacji posiadajg s i zgodnosci posiadanych czynnosci z dn. 05.03.2015 r.), Monika Gajewska (aktualizacja
stosowne uprawnienia 28.02.2015 r uprawnien z zadaniami zakresu czynnosci z dn. 26.02.2015 r., przy czym stwierdzono
i uczestniczg w tym i ) wynikajgcych z zakreséw | roznice w skrotach wskazujgcych moduty systemu Syriusz, w
procesie w stopniu czynnosci pracownikéw lub | zakresie czynnosci UiR zamiast UIRP, IMF zamiast MF).
adekwatnym do stwierdzono inne Ustalono, iz z zakreséw czynnosci nizej opisanych pracownikow
realizowanych przez uchybienia opisane w usunigto nazwy/skréty modutéw poprzednio obowigzujacego WDROZONO
nie zadan oraz sprawozdaniu z audytu. ZALECENIE

obowigzkéw majgcych
na celu zapewnienie
bezpieczenstwa
informacji.

Zweryfikowano aktualny
sposob prowadzenia
rejestru upowaznien, w
szczegolnosci anulowania
upowaznien do dostepu do
systemu informatycznego.

Sprawdzono, czy btedy
stwierdzone w rejestrze
0s6b uprawnionych do
pracy w systemie zostaty
usuniete.

systemu i zastgpiono je aktualnymi okresleniami — p. Michat
Wegier, p. Edyta Grodkiewicz, zakresy z dn. 05.01.2015r,, p.
Anita Walter-Jakubiak, zakres czynnosci z dn. 01.07.2015r. i z
aneks z dn. 01.07.2015 .

Potwierdzono, iz zlikwidowano stwierdzone podczas audytu
rozbieznosci pomiedzy stanowiskami wskazanymi w zakresach
czynnosci, a stanowiskami widniejgcymi na wydruku z systemu
informatycznego Syriusz (p. Monika Koniec — aktualizacja
zakresu czynnosci z dn. 05.01.2015 r.; p. Magdalena Kedzik —
aktualizacja zakresu czynnosci z dn. 28.01.2015 r.; p.
Magdalena Szczesniak — aktualizacja zakresu czynnosci z dn.
19.02.2015r.101.07.2015 r.; p. Monika Gajewska- aktualizacja
zakresu czynnosci z dn. 26.02.2015 r.; p. Grazyna Frackiewicz —




aktualizacja zakresu czynnosci z dn. 23.01.2015r.)

Potwierdzono, iz zaktualizowano zakresy czynnosci:

» p. Dariusza Grzelaka — aktualizacja z dn. 30.01.2015 . —
zmiana osoby zastepujacej (na p. Krystyne Rutkowska
zajmujgca analogiczne stanowisko);

» p. Hanny Bombaty — aktualizacja z dn. 24.02.2015 . —
zmiana osoby zastepujacej (na p. Agnieszke Drzewieckg lub
p. Grazyne Dgbrowska osoby bedace pracownikami
jednostki;

» p. Marzeny Ziotkowskiej — aktualizacja z dn. 16.01.2015 r. —
Zmiana osoby zastepujacej (na p. Sylwie Boguckg zajmujaca
analogiczne stanowisko),

» p. Renaty Braun — aktualizacja z dn. 28.01.2015 .

(aktualizacja wskazan dotyczgcych uprawnien systemowych

w zwiazku z zastepowaniem p. Anity Walter-Jakubiak - obie

panie majg aktualnie jednakowe stanowiska i jednakowe

uprawnienia w systemie),

p. tukasza Brzostka — aktualizacja z dn. 02.01.2015 .

(aktualizacja wskazan dotyczacych uprawnien w systemie),

> p. Elizy Jaroszewskiej oraz p. lwony Draganiak —
aktualizacje z dn. 27.02.2015 r. (aktualizacja wskazan
dotyczgcych uprawnien systemowych w celu dostosowania
do wykonywanych zadan — odebrano dostep do FOB),

» p. Joanny Piotrowskiej — aktualizacja z dn. 26.01.2015 . .
(zmiana stanowiska, aktualizacja zadan i uprawnien
systemowych),

> w przypadku p. Fibrant, p. Markowskiej i p. Koniec zakresy
czynnos$ci pracownikéw zostaly zaktualizowane i czekajg na
powr6t pracownikow z urlopow macierzynskich /
wychowawczych.

Ustalono, iz jednostka wprowadzita zasade przekreslania
uniewaznionych upowaznien i stemplowania ich pieczatkg o
tresci: ,anulowano dnia...”. Podczas czynnosci sprawdzajacych
potwierdzono anulowanie w wyzej opisany sposob
przykfadowych upowaznien:

» upowaznienie nr 233 z dn. 02.01.2015 r. — anulowano dn.
27.02.2015 r., z ewidencji osob uprawnionych do pracy w
systemie wynika, iz uprawnienia systemowe zostaty
odebrane tego samego dnia — odebranie uprawnien w celu
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dostosowania do zakresu wykonywanych obowigzkow,

» upowaznienie nr 236 z dn. 05.01.2015 r. — anulowano dn.
06.07.2015 r., z ewidencji oséb uprawnionych do pracy w
systemie wynika, iz uprawnienia systemowe zostaty
odebrane tego samego dnia — odebranie uprawnien
nastgpito w zwigzku ze zmiang nazwiska pracownika, tego
samego dnia wystawiono nowe upowaznienie (nr 255) i
nadano w systemie uprawnienia,

» upowaznienie nr 244 z dn. 01.04.2015 r. — anulowano dn.
30.04.2015 r., z ewidencji osdb uprawnionych do pracy w
systemie wynika, iz uprawnienia systemowe zostaty
odebrane tego samego dnia — odebranie uprawnien
nastgpito w zwigzku z zakornczeniem odbywanego stazu.

Potwierdzono réwniez, iz z ewidencji 0séb uprawnionych do
pracy w systemie (arkusz MS Excel) usuniete zostaty btedy
stwierdzone podczas audytu (btedy w nazwiskach, data nadania
uprawnien dla jednego z pracownikow oraz korekta bigednie
zaewidencjonowanych uprawnien — p. Katarzyny Tuwalskiej).

2.11.2,

Utrzymywaé
aktualnosc
inwentaryzacji sprzetu
i oprogramowania
stuzgcego do
przetwarzania
informacji obejmujgcej
ich rodzaj i
konfiguracje.

Kierownik
Wydziatu
Organizacyjno-
Administracyjnego
w PUP

w Ptonsku,

do dnia
28.02.2015 .

Uzyskano wydruki z
ewidencji sprzetu
elektronicznego.

Do badania wybrano prébe
20 komputerow (10
komputeréw, dla ktérych
stwierdzono uchybienia
podczas audytu i 10 innych
komputeréw). Dla wybranej
proby sprawdzono istnienie
metryk wskazujgcych
konfiguracje sprzetu i
oprogramowania oraz
zweryfikowano ich
aktualnosé poréwnujac je z
informacjami o plikach
programowych
znajdujgcych sie na
komputerach.

Zbadano poprzednio
badane komputery o nr

Ustalono, iz aktualnie w PUP w Plorisku ewidencja srodkow
trwatych i wyposazenia, w tym sprzetu elektronicznego, jest
prowadzona w formie elektronicznej (elektroniczna ksigzka
$rodkéw trwatych | wyposazenia), w szczegdtowosci
umozliwiajgcej ustalenie: numeru inwentarzowego, wartosci
poczatkowej, lokalizacji sprzetu (dziat oraz pokdj), a takze osoby
odpowiedzialnej za sprzet. Ewidencja oprogramowania jest
prowadzona w postaci metryk sporzadzanych dla kazdego
sprzetu/komputera przez informatyka urzedu, ktéry potwierdza i
odpowiada za ich aktualnosc.

Podczas czynnosci sprawdzajgcych potwierdzono, iz wybrany do
badania sprzet (20 komputeréw) znajdowat sie w lokalizacji
wynikajgcej z ewidencji. Potwierdzono réwniez, iz dla kazdego z
20 badanych komputerow istniata metryka wskazujaca
konfiguracje sprzetu - wskazanie systemu operacyjnego oraz
zainstalowanego na komputerze oprogramowania (producent,
nazwa i licencjonowanie).

Podczas czynnosci sprawdzajgcych potwierdzono aktualnosé
badanych metryk.

WDROZONO
ZALECENIE




inwentarzowych:
PUP/ST/4-491/21,
PUP/ST/4-491/23,
PUP/ST/4-491/25,
PUP/ST/4-491/47,
PUP/ST/4-491/52,
PUP/ST/4-491/53,
PUP/ST/4-491/59,
PUP/ST/4-491/63,
PUP/VI B k-to 30/684,
PUP/VI B k-to 30/158,
PUP/VI B k-to 30/329
(monitor) i PUP/VI B k-
to 30/328 (jednostka).

Zbadano 10 kolejnych
komputerow o nr
inwentarzowych:
PUP/ST/4-491/8,
PUP/ST/4-491/10,
PUP/ST/4-491/41,
PUP/ST/4-491/113,
PUP/VI B k-to 30/152,
PUP/VI B k-to 30/158,
PUP/VI B k-to 30/350,
PUP/VI B k-to 30/370,
PUP/VI B k-to 30/372,
PUP/VI B k-to 30/412.
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,PUP” w Plorisku — Powiatowy Urzad Pracy w PloAsku.
Czynnosci sprawdzajace przeprowadzono w dniach: 09.07.2015 r. — 13.07.2015 .

Do wiadomosci:
1. Dyrektor PUP w Plorisku.




