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TEMAT ZADANIA Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (Dz.U.2012.526)
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AUDYT

NR UPOWAZNIENIA AK.077.3.2014
Zadanie to ma charakter zadania zapewniajacego, ktorego celem jest

CEL AUDYTU dostarczenie Zarzadowi Powiatu Plofiskiego niezaleznej i obiektywnej oceny

dzialania badanego obszaru oraz wykazanie, ze kontrola zarzadcza w
badanym obszarze funkcjonuje prawidtowo lub wymaga wzmocnienia.

PODMIOTOWY I
PRZEDMIOTOWY
ZAKRES AUDYTU

Audytowi poddano dziatanie Powiatowego Urzedu Pracy w Plonsku (dalej
,PUP”) w zakresie bezpieczenstwa informacji przetwarzanej w systemie
teleinformatycznym.

Przedmiotem audytu bylo sprawdzenie realizacji obowiazkéw wynikajgcych
2 § 20 ust. 1 i 2 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U.2012.526).

PODJETE CZYNNOSCI 1
ZASTOSOWANE
TECHNIKI

Stosowane podczas audytu narzedzia i techniki to testy przegladowe,
zgodnosci, kontroli i rzeczywiste oraz przeglad dokumentacji, a takze
wywiady z pracownikami jednostki audytowane;.

OPIS DZIALAN
JEDNOSTKI W BADANYM
OBSZARZE

PUP posiada system teleinformatyczny w rozumieniu ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne (t.j. - Dz.U. z 2013 r., poz. 235), czyli zesp6t
wspotpracujacych ze soba urzadzef informatycznych i oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie i
odbieranie danych przez sieci telekomunikacyjne za pomocg wiasciwego dla
danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego w
rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne.

Jednostka gromadzi i przetwarza w systemie teleinformatycznym informacje
bedace informacja publiczng w rozumieniu ustawy z dnia 6 wrze$nia 2001 r.
o dostepie do informacji publicznej. Czg$¢ informacji jest publikowana w
serwisie Biuletyn Informacji Publicznej i na stronach internetowych
pupplonsk.org.pl. Szczegdlnym zasadom ochrony podlegaja informacje
zawierajgce dane osobowe — zgodnie z wymogami ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych. Rozporzadzenie do ww. ustawy
szezegGtowo reguluje kwestig systemow informatycznych, w ktérych
przetwarzane sg dane osobowe.

TERMIN AUDYTU

17.10.2014 r.—05.12.2014 r.

DATA SPORZADZENIA
SPRAWOZDANIA

05.12.2014 r. 1.

1. STRESZCZENIE

W trakcie audytu stwierdzono, ze jednostka jako podmiot realizujacy zadania publiczne ustanowita
system zarzagdzania bezpieczefistwem informacji i zapewnia poufno$¢, dostepno$c i integralno$¢
informacji przetwarzanych w systemie teleinformatycznym z uwzglednieniem takich atrybutéw, jak
autentycznoéé, rozliczalnoéé, niezaprzeczalnosé i niezawodnos¢ — zgodnie z wymogami § 20 ust. 11 2
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rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.2012.526).

W trakcie audytu stwierdzono jednak uchybienia w zakresie podejmowania dziafan zapewniajacych,
7e osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowiazkéw majacych na celu zapewnienic bezpieczenstwa informacji oraz utrzymywania aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich
rodzaj i konfiguracje.

2. USTALENIA STANU FAKTYCZNEGO ZE SKLASYFIKOWANYMI
WYNIKAMI OCENY WEDLUG KRYTERIOW OCENY STANU
FAKTYCZNEGO.

Zgodnie z § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.2012.526)
zarzadzanie bezpieczefistwem informacji realizowane jest w szczegdInoéei przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje i egzekwowanie
nastepujacych dzialan:
1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie
otoczenia;
2) utrzymywania aktualnodci inwentaryzacji sprzgtu i oprogramowania stuzacego do przetwarzania
informacji obejmujgcej ich rodzaj i konfiguracje;
3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikow
przeprowadzonej analizy;
4) podejmowania dzialan zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia i uczestniczg W tym procesie w stopniu adekwatnym do
realizowanych przez nie zadaf oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa
informacji;
5) bezzwlocznej zmiany uprawnieni, w przypadku zmiany zadan oséb, o ktorych mowa w pkt 4);
6) zapewnienia szkolenia osob zaangazowanych w proces przetwarzania informacji ze szczeg6lnym
uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczefistwa informacji,
b) skutki naruszenia zasad bezpieczefistwa informacji, w tym odpowiedzialno$¢ prawna,
¢) stosowanie $rodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzenia
i oprogramowanie minimalizujace ryzyko bledéw ludzkich;
7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zakléceniami, przez:
a) monitorowanie dostepu do informacji,
b) czynnoéci  zmierzajagce do  wykrycia nieautoryzowanych  dzialan  zwigzanych
z przetwarzaniem informacji,
¢) zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienia podstawowych zasad gwarantujacych bezpieczng pracg przy przetwarzaniu mobilnym
i pracy na odlegto$¢ (nic dotyczy PUP w Plofisku);
9) zabezpieczenia informacji w  sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie;
10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujacych
odpowiedni poziom bezpieczenistwa informacji;
11) ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacjg wystgpienia ryzyka
kradziezy informacji i $rodkow przetwarzania informacji, w tym urzadzen mobilnych;
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12) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajgcego w szczegolnosci na:
a) dbalo$ci o aktualizacjg oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
¢) ochronie przed blgdami, utrata, nieuprawniong modyfikacja,
d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub
Wymogow przepisu prawa,
e) zapewnieniu bezpieczefistwa plikow systemowych,
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,
g) niezwlocznym podejmowaniu  dziatai po dostrzezeniu nieujawnionych podatnosci
systeméw teleinformatycznych na mozliwos¢ naruszenia bezpieczenistwa,
h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa;
13) bezzwlocznego zglaszania incydentéw naruszenia bezpieczenstwa informacji w okreslony i z gory
ustalony sposob, umozliwiajaey szybkie podjgcie dziatan korygujacych;
14) zapewnienia okresowego audytu wewngtrznego w zakresie bezpieczefistwa informacji, nie
rzadziej niz raz na rok.
Powyzsze dzialania majg na celu zapewnienie, ze podmiot realizujacy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenistwem informacji zapewniajacy poufnosc, dostgpno$é i integralnoé¢ informacji
z uwzglednieniem takich atrybutow, jak autentycznos¢, rozliczalnoéé, niezaprzeczalnosé
i niezawodnos¢.

Wymagania te uznaje si¢ rowniez za spetnione, jezeli system zarzadzania bezpieczenstwem informacji
zostal opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen,
zarzadzanie ryzykiem oraz audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z ta
normag, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;

2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie

w ramach zarzadzania ciagloscig dzialania.
Niezaleznie od zapewnienia dziatan, o ktérych mowa powyzej, w przypadkach uzasadnionych analiza
ryzyka w systemach teleinformatycznych podmiotéw realizujacych zadania publiczne nalezy
ustanowi¢ dodatkowe zabezpieczenia.

Kierownictwo jednostki nie podejmowato decyzji o wdrazaniu ww. norm, zatem kryterium oceny
stanu faktycznego w niniejszym audycie stanowity przepisy z § 20 ust. 1 i 2 rozporzgdzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U.2012.526).

Podczas audytu dokonano Kategoryzacji informacji pozostajgcej w zasobach PUP w Plonsku,
przetwarzanych w systemie teleinformatycznym. Wymogi przepisow prawa w zakresie roznych
kategorii informacji gromadzonych i przetwarzanych w systemie teleinformatycznym nakiadajg na
rozne obowigzki zwigzane z funkcjonowaniem i zabezpieczeniami takiego systemu. I tak
zidentyfikowano:

1) informacje¢ stanowigcg informacjg publiczng, do ktorej dostgp nalezy zapewni¢ poprzez
publikacje informacji w urzgdowym publikatorze teleinformatycznym na stronie podmiotowej
Biuletynu Informacji Publicznej; wymagania dotyczace BIP okre$lone sg w ustawie o dostgpie
do informacji publicznej i rozporzadzeniu MSWiA dnia 18 stycznia 2007 r. w sprawie
Biuletynu Informacji Publicznej (Dz. U. Nr 10, poz. 68).

2) informacje stanowigcg informacjg publiczng, nie publikowang w BIP i udostgpniang na
wniosek, przetwarzang w systemie teleinformatycznym; w tym zakresie przepisy prawa nie
regulujg szczeg6lnych wymogéw dla systemow teleinformatycznych;
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3) informacje, ktéra nie jest informacjg publiczng - w tym zakresie przepisy prawa nie reguluja

szczegdlnych wymogdéw dla systeméw teleinformatycznych;

4) informacj¢ zawierajaca podlegajace ochronie dane osobowe; system teleinformatyczny

powinien spelniaé wymogi okreslone w ustawie o ochronie danych osobowych
i rozporzadzeniu wykonawczym do tej ustawy.

2.1. Zapewnienie aktualizacji regulacji wewngtrznych w zakresie dotyczacym
zmieniajgcego si¢ otoczenia.

Podczas audytu zidentyfikowano nastgpujace regulacje wewngtrzne zawierajgce unormowania
w zakresie zapewnienia bezpieczefstwa informacji w systemie teleinformatycznym jednostki:

1)

2)

3)

Zarzadzenie nr 27/2014 Dyrektora PUP z dnia 1 pazdziernika 2014 r. w sprawie
wprowadzenia systemu zarzadzania bezpieczefistwem informacji. Wedlug zarzadzenia na
system ten sklada si¢ przestrzeganie regulacji jednostki zawierajgcych dane osobowe,
prowadzenie aktualnoéci inwentaryzacji sprzgtu, analiza ryzyka, szkolenia, zapewnienie
fizycznego bezpieczenstwa, wspdlpraca pracownikow z administratorem bezpieczenstwa
informacji oraz coroczna weryfikacja systemu.

Regulamin organizacyjny jednostki przyjety uchwala nr 780/2014 Zarzadu Powiatu
Ploniskiego z dnia 10 wrzesnia 2014 r., w kiérym nie zamieszczano kompleksowych regulacji
w tym zakresie. Zawarto natomiast postanowienia dotyczace rozdziatu kompetencji w tym
obszarze. Regulamin okre§la, ze do zadah dyrektora jednostki nalezy zapewnie
funkcjonowania adekwatnej, skutecznej i efektywnej kontroli zarzadczej oraz koordynacja
zadan z zakresu obstugi informatycznej urzgdu. Do zadan zastgpey dyrektora nalezy nadzor
nad gromadzeniem, przetwarzaniem i stosowaniem procedur udostepniania informacji
o bezrobotnych, poszukujacych pracy i cudzoziemcach zmierzajacych wykonywac lub
wykonujacych prace na terytorium RP. Do obszaru odpowiedzialnoéci glownego ksiggowego
wiaczono organizacje i nadzorowanie gromadzenia i przechowywania dokumentacji
ksiegowej w spos6b zabezpieczajacy ja przed dostgpem oséb nieuprawnionych, zaginigciem
lub zniszczeniem. Wydzial Organizacyjno-Administracyjny jest odpowiedzialny za nadzor
nad bezpieczenstwem systemow teleinformatycznych PUP w szczegdlnosci przestrzeganie
zasad i procedur okre§lonych w polityce bezpieczenstwa informacji, administrowanie
i utrzymanie portalu internetowego w tym biuletynu informacji publicznej, obstuga spraw
zwigzanych z ,.e-urzgdem”.

Zarzadzenie nr 26/2014 Dyrektora PUP z dnia 1 pazdziernika 2014 r. w sprawie
wprowadzenia regulacji w obszarze zarzadzania i zabezpieczenia systemu informatycznego.
Na instrukcje skladaja sig: polityka bezpieczenstwa, instrukcja zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych, instrukcjg postgpowania W
sytuacji naruszenia ochrony danych osobowych. Polityka bezpieczenstwa zawiera wykaz
budynkéw, pomieszezen lub czgdci pomieszezen, tworzacych obszar, w ktorym przetwarzane
sg dane osobowe, wykaz zbioréw danych osobowych przetwarzanych elektroniczne wraz ze
wskazaniem programéw zastosowanych do ich przetwarzania, sposob przeplywu danych
pomiedzy poszczegélnymi systemami, $rodki techniczne i organizacyjne niezbgdne do
zapewnienia poufnosci, integralnosci i rozliczalnoéci przetwarzanych danych, opis rejestracji
baz danych. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych zawiera procedury nadawania uprawnien, metody i techniki
uwierzytelniania oraz procedury zwigzane z zarzadzaniem uzytkowaniem, procedury
rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemu,
procedury tworzenia kopii zapasowych, sposob, miejsce i okres przechowywania
elektronicznych nosnikéw informacji zawierajacych dane osobowe, w tym kopii zapasowych,
sposéb zabezpieczenia systemu informatycznego przed dziatalnoécig oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostgpu, procedury wykonywania przegladow
i konserwacji systeméw oraz nosnikow informacji stuzacych do przetwarzania danych, sposob
postepowania w zakresie komunikacji sieci komputerowej, zasady korzystania z komputerow
przenosnych w zakresie przetwarzania danych osobowych, kontrola nad wprowadzeniem,
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dalszym przetwarzaniem i udostepnianiem danych osobowych, procedury korzystania zc
sprzetu i oprogramowania komputerowego, procedury korzystania z Internetu i poczty
elektronicznej. Instrukcja zawiera rowniez stosowane w jednostce wzory upowazniefi
i o$wiadczen. Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych
opisuje tryb zglaszania incydentow naruszenia bezpieczefistwa informacji zawierajacej dane
osobowe.

Na podstawie analizy ww. regulacji wewngtrznych stwierdzono, Ze s3 one aktualne i zmieniane
w miare potrzeb, stosownie do zmian zachodzacych w otoczeniu audytowanej jednostki.

2.2.Utrzymywanie aktualnos$ci inwentaryzacji sprzetu i oprogramowania sluzgcego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

Do audytu przedstawiono ,wykaz sprzgtu komputerowego — jednostka centralna, monitor”, w ktorym
zaewidencjonowano 135 komputeréw, monitorow i zestawoéw komputerowych, ..wykaz maszyn
biurowych — drukarka, urzqdzenie wielofunkcyjne, skaner”, w ktorym zarejestrowano 49 sztuk
pozostatego sprzetu. Ewidencja zawiera zestawienie nazwy sprzgtu i numeru inwentarzowego.
Ponadto informatyk urzedu prowadzi dla kazdego zestawu komputerowego metrykg komputera
zawierajaca:

- numer inwentarzowy,

- imie i nazwisko gtéwnego uzytkownika,

- nazwe i lokalizacje¢ komputera,

- okreslenie systemu operacyjnego,

- wyszczegdlnienie oprogramowania zainstalowanego na danym kompulerze oprogramowania
z uwzglednieniem producenta, nazwy produktu oraz licencji.

Aktualno$é metryk podpisuje informatyk urzgdu.

W trakcie audytu sprawdzono na losowo wybranej probie 20 komputerow aktualnos¢ ww. metryk.
Stwierdzono, ze:

- nr inwentarzowy ST-4-49-491/107: brak informacji o zainstalowaniu programéw Ashampoo, Java,
G-Data, DVD Maker;

- nr inwentarzowy ST-4-49-491/111: brak informacji o zainstalowaniu programéw Ashampoo, Java,
DVD Maker;

- nr inwentarzowy ST-IV-491/104: brak informacji o zainstalowaniu programéw Cyberlink, Java, PDF
Complete, Skype, Wild Tangent Games, DVD Maker, WinZip;

- nr inwentarzowy Dz.VIB.k30 poz. 366: brak informacji o zainstalowaniu DVD Maker, Java;

- nr inwentarzowy ST-IV-491/67: brak informacji o zainstalowaniu DVD Maker, Java, 7-Zip, PDF
Complete, Roxio, Unizeto.

- nr inwentarzowy §T-1V-491/67: brak informacji o zainstalowaniu DVD Maker, Java, 7-Zip, PDF
Complete, Roxio, Unizeto.

- nr inwentarzowy ST-IV-491/74: brak informacji o zainstalowaniu DVD Maker, Java, PDF
Complete.

- nr inwentarzowy Dz. VIBk 300p 350 (komputer): brak informacji o zainstalowaniu 7-Zip, DVD
Maker, Java.

- nr inwentarzowy ST-4-49-491/113: brak informacji o zainstalowaniu Ashampoo, Unizeto, DVD
Maker.

- nr inwentarzowy $T-4-49-491/119: brak informacji o zainstalowaniu DVD Maker, Ashampoo, Java.
- nr inwentarzowy $T-4-491/115: brak informacji o zainstalowaniu Ashampoo, G-Data, Java, DVD
Maker.

- nr inwentarzowy Dz.VIBk30p.373: brak informacji o zainstalowaniu DVD Maker, Java.

- nr inwentarzowy Dz.VIB k30p330 (komputer): brak informacji o zainstalowaniu Unizeto oraz
informacja o zainstalowaniu SOETO, kt6rego nie ma na tym komputerze.

- nr inwentarzowy ST-IV-491/99 (komputer dyrektora jednostki): brak metryki komputera, ktora
uzupekniono podczas audytu, w uzupelnionej metryce brak jest informacji o zainstalowanych
programach Unizeto, Java, Okoszefa.
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- nr inwentarzowy ST-IV-491/79 (laptop informatyka): brak metryki komputera, w trakcie audytu
uzupetniono metryke.

- nr inwentarzowy Dz.VIBk30p287 (komputer), Dz.VIBk30p.302 (komputer), ST-IV-491/58,
Dz.VIB.k30p.263, Dz.VIBk30p285, D=z VIBk30p.259: brak metryki komputera. Zgodnie
z wyjasnieniami informatyka, sprzet ten jest wycofany z uzytku i obecnie nie jest na wyposazeniu
zadnego z pracownikow.

Powyzsze dostarcza dowodow dotyczacych koniecznosci dotozenia nalezytej starannosci w zakresie
ewidencji sprzetu i oprogramowania.

2.3.Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dost¢pnosci lub
poufno$ci informacji oraz podejmowania dzialan minimalizujacych to ryzyko,
stosownie do wynikow przeprowadzonej analizy.

Procedura analizy ryzyka w Powiecie Plofiskim wprowadzona zostala Zarzadzeniem nr 44/2012
Starosty Plonskiego z dnia 22 pazdziernika 2012 r. w sprawie ustalenia procedur kontroli zarzadczej w
Starostwie Powiatowym w Plonsku i jednostkach organizacyjnych powiatu. Polityka zarzadzania
ryzykiem w powiecie plonskim stanowi zalacznik nr 2 do zarzadzenia. Polityka reguluje:
odpowiedzialno$¢ za zarzadzanie ryzykiem; procedure corocznej identyfikacji ryzyka; biezace
zarzgdzanie ryzykiem oraz dokumentowanie procesu zarzadzania ryzykiem. Polityka okresla coroczna
identyfikacje i analize ryzyka, z ktorej wynika jednostki organizacyjne sa zobowigzane do
przeprowadzenia udokumentowanej identyfikacji i analizy ryzyka w drugim poétroczu kazdego roku
kalendarzowego, wedtug zasad okreslonych w tej polityce. Jednostki wypelniaja rejestr ryzyk wediug
wzoru stanowigcego zatgeznik nr 1 do polityki. W PUP zidentyfikowanol0 najwazniejszych ryzyk w
odniesieniu do celéw jednostki. Zidentyfikowane ryzyka umieszczono si¢ w rejestrze i dokonano ich
wyceny. Dla dziesigciu ryzyk, dla ktoérych istotno$é ryzyka nieodlacznego jest najwigksza w powiecie
sporzgdzane sg szczegOlowe programy =zarzagdzania ryzykiem, zgodnie 2z wzorem Kkarty
indywidualnego ryzyka.

W rejestrze ryzyk na 2013 rok zidentyfikowano dziesig¢ ryzyk i dokonano ich wycen: ryzyka
nieodlgcznego i rezydualnego. Dla ryzyka nr 3 opisanego jako ,.awarie systemow informatycznych
i utrata danych”, dla ktorego poziom ryzyka nieodlacznego ustalono jako $redni, sporzgdzono Karte
Indywidualnego Ryzyka z terminami wdrozenia planowanych dziatan. W celu wdrozenia
i funkcjonowania mechanizméw kontrolnych zaplanowano nastepujgce dziatania:

a) szkolenia uzytkownikow z zakresu ochrony danych osobowych, ABI przeprowadza czynnosci
kontrolno-szkoleniowe wybranych uzytkownikéw danych osobowych. W przypadku zaistnienia
potrzeby (np. zmian przepisow, sugestii kierownikéw dziatow, itp.) zlecane jest szkolenie dla
pracownikow jednostkom zewnegtrznym. Zaplanowano to jako dzialanie ciggle a odpowiedzialnymi
zostali pan Piotr Pokrzywnicki (ABI) oraz Pani Monika Zablocka (Kierownik Wydziatu
Organizacyjno-Prawnego);

b) chroniony dostep do komputeréw i serwerowni (zabezpieczenia fizyczne), wykonywanie kopii
zapasowych, firewall, program antywirusowy, system bezpieczenstwa informatycznego FortiGate,
biezgcy nadzodr informatyka, utrzymanie dokumentacji w formie papierowej. Odpowiedzialni za to sa
kierownicy dzialow i informatyk;

c) Aktualizacja procedur, zaplanowana na styczen 2014 r. oraz na biezaco w miar¢ potrzeb,
wyznaczono do tego Panig Monike Zabtocka.

Podczas audytu stwierdzono podjecie wszystkich zaplanowanych dziatafi. W obu przypadkach poziom
ryzyka rezydualnego po zastosowaniu zaplanowanych mechanizméw kontrolnych okre$lono jako
,niski”.
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2.4.Podejmowanie dzialah zapewniajacych, Ze osoby zaangazowane w proces
przetwarzania informacji posiadaja stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiazkow
majacych na celu zapewnienie bezpieczenstwa informacji. Zmiana uprawnien.

Administratorem bezpieczenstwa informacji w zakresie ochrony danych osobowych jest Pan Piotr
Pokrzywnicki powolany na to stanowisko w dni 12 kwietnia 1999 r. zarzadzeniem nr 3/99 Kierownika
PUP w Plonsku. Pracownicy posiadajacy dostep do danych osobowych maja wystawione stosowne
upowaznienia, zgodnie z art. 37 ustawy o ochronie danych osobowych i podpisali o$§wiadczenia,
zgodne z przyjeta w jednostce procedurg.

Do audytu przedstawiono ewidencje osob na dzien 23.10.2014 r. uprawnionych do pracy w systemie
oraz raport uzytkownikéw wygenerowany przez system Syriusz z informacjg o ograniczeniach
uprawniefi do poszczegdlnych modutoéw systemu.

Stwierdzono nieaktualne zakresy czynnoéci w kwestii dotyczacej dostgpu do modulow systemu
informatycznego - w zakresie czynnosci wskazanie, ze pracownik moze przetwarzaé dane
w szczegdlnodei w FOB, a ma on rowniez dostgp do innych moduléw — np. p. Monika Gajewska;
Bartosiewicz Bozena; Monika Zablocka, poza tym w zakresach czynnosci sg nazwy (skroty moduléw
z poprzedniego, nieobowigzujacego juz systemu informatycznego cho¢ skroty podobne do aktualnych
Nieaktualne nazwy moduléw w zakresie czynnosci — Wegier Michat (posrednik pracy) — Grodkiewicz
Edyta (posrednik pracy) - wskazywany jest w zakresie modut (np. formalna obstuga osob, lub prace
okresowe i staze — dotyczy to poprzedniego systemu); Walter-Jakubiak Anita (specjalista do spraw
rozwoju zawodowego) - wskazywany jest w zakresie modut (np. formalna obstuga 0s0b, §wiadczenia
finansowe, prace okresowe i staze, posrednictwo pracy, szkolenia i poradnictwo zawodowe — dotyczy
to poprzedniego systemu).

Pojawily si¢ rozbieznoé¢ pomigdzy stanowiskiem w zakresie czynnosci a stanowiskiem na wydruku
z systemu informatycznego — np.

e p. Monika Gajewska; W zakresie czynnosci pracownik ma p.o. kierownika dzialu
ustug rynku pracy, a na wydruku z Syriusza stanowisko Kierownik Wydziatu;

e p. Frackiewicz Grazyna - w zakresie czynnosci pracownik ma stanowisko:
kierownik Wydzialu Instrumentéw Rynku Pracy, a na wydruku z Syriusza
stanowisko Zastepca Kierownika Wydziatu;

e p. Koniec Iwona; w zakresie czynnosci pracownik ma stanowisko: zaste¢pca
kierownika Dziatlu Instrumentéw Rynku Pracy, a na wydruku z Syriusza
stanowisko Inspektor;

e p. Magdalena Kedzik - W angazu pracownik ma stanowisko: pomoc
administracyjna, a na wydruku z systemu Syriusz stanowisko kancelista;
e p. Magdalena Szczeéniak - Stanowisko w  zakresie czynnosci - pomoc

administracyjna, a w wykazie podinspektor.

W zakresie wyznaczonych zastgpstw stwierdzono, ze Pani Braun Renata (specjalista ds. rozwoju
zawodowego) ma dostep do modutow UiRP i WK, a zastgpuje p. Walter-Jakubiak Anitg, ktora ma
dostep do czterech modulow: poza w/w jeszeze FOB i IFA.
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Ponadto:

e Pan Dariusz Grzelak (posrednik pracy) - osoba zastepujgca, tj. p. Wierzejski nie jest
pracownikiem PUP;

e Pani Hanna Bombala (starszy inspektor) - Osoba zastepujgca — nic ma takiej osoby
w wydziale; Najprawdopodobniej nie ma takiego pracownika;

e Pani Ziélkowska Marzena (doradca zawodowy) - osoba zastepujaca tego pracownika, tj. p.
Lukasz Brzostek od dn. 01.06.2014 r. jest zatrudniony na stanowisku inspektora ds. kadr.

e Pani Anna Markowska (posrednik pracy) - osoba zastgpujgca tego pracownika nie jest
posrednikiem pracy, a specjalistg ds. rozwoju zawodowego (jej zakres czynnosci w glownej
mierze dotyczy szkolen);

e Pan Marcin Gortat (posrednik pracy) - osoba zastgpujgca nie jest posrednikiem pracy,
a specjalista ds. rozwoju zawodowego (jej zakres czynnosci w gldéwnej mierze dotyczy
szkolen).

W jednostce nie ma procedury uniewazniania anulowanych upowaznien (np. przekreslenie i opis:
anulowano, lub w inny widoczny sposdb; na upowaznieniach nieaktualnych nie stwierdzono sladow
potwierdzajacych, ze zostaly one anulowane oraz wskazania daty ich anulowania.

W rejestrze co do zasady widnieja daty odebrania uprawnien wynikajacych z jednego upowaznienia
i nadania (nawet tych samych uprawnien) w oparciu o inne upowaznienie, ale stwierdzono, iz:

e dla pracownika: Bogucka Sylwia (doradca zawodowy) — z rejestru wynika, iz pracownikowi
dwukrotnie przyznano uprawnienia do tych samych modutéw w 2011 i 2014 r.; (w rejestrze
nie wskazano daty odebrania uprawnien wynikajgcych z upowaznienia 129, a wprowadzono
uprawnienia w oparciu o upowaznienie nr 203);

o dla pracownika Zalecka Jolanta (stanowisko w zakresie czynnosci - pomoc administracyjna, a
w wykazie podinspektor ) — znow na wykazie nie wskazano daty wygasnigcia upowaznienia
130 —dwa razy przyznano uprawnienie do FOB — upowaznienie 130 i 182.

Z informacji udzielonych przez informatyka wynika, iz przy kazdej zmianie danych (np. zmiana
stanowiska, zmiana nazwiska pracownika, itp.) powinno by¢ sporzadzane nowe upowaznienie do
dost¢pu do systemu informatycznego. Jednak w ponizszych przypadkach stwierdzono:
e Pani Markowska Anna - byla zmiana nazwiska i stanowiska a aktualne upowaznienie
pochodzi z 2011 r.

e Pan Barczak - stazysta obecnie zatrudniony jako pracownik — nie byto zmiany upowaznienia.

Stwierdzono przypadki niedostosowania praw dostgpu w systemie do zadan wynikajacych z zakresow
czynnosci np.

o Pani Koniec Iwona (inspektor) - wspotdzialanie z Glownym Ksiggowym w zakresie
opracowywania projektéw planow finansowych i planowania wydatkéw FP i innych
funduszy celowych i sprawozdawczosci (p.8); w zwigzku z p.8 powinien by¢ mozliwy
dostep do modutu MF - Syriusz - Monitoring Finansowy, na to wskazuje zakres
czynnosci, choé aktualnie zajmowane stanowisko (wg danych w Syriuszu to inspektor);

o Pani Piotrowska Joanna (inspektor) - ocena efektywnos$ci stazy (wskazniki efektywnosci),
w tym sporzgdzanie sprawozdan o rynku pracy MPiPS, ustalenie stopy ponownego
zatrudnienia, ustalenie kosztu ponownego zatrudnienia (p.3); zwrot kosztéw dojazdu do
pracy, na staz, w tym przyjmowanie wnioskdw o zwrot poniesionych kosztéw,
przyjmowanie rozliczen o zwrot kosztow, naliczanie i przygotowanie list wyplat,
tworzenie raportow w zakresie przyznania zwrotu kosztéw dojazdu do pracy i na staz,

l
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monitoring finansowo-rzeczowy dot. zwrotu kosztéw dojazdu do pracy i na staz (p.4);
zachodzi watpliwos¢, czy w zwiazku np. z p.3 i 4 nie powinien by¢ mozliwy dostep do
modutu MF - Syriusz - Monitoring Finansowy i/lub modul FK.

o Pani Fibrant Aneta (doradca zawodowy) - pracownik nie posiada przyznanych uprawnien
w systemie, zakres jego czynnosci nie rézni si¢ od zakreséw p. Bandurskiej i p.
Sobolewskiej, ktore maja dostep do Syriusz - Formalna Obsluga Beneficjenta i Syriusz -
Ustugi i Instrumenty Rynku Pracy;

o Pan Brzostek Lukasz (inspektor) — pracownik ma dostgp do FOB, w zakresie czynnosci
brak zadaf wymagajacych takiego dostepu, poniewaz obstuguje kadry.

o Pani Draganiak Iwona (podinspektor) - pracownik ma dostgp do FOB, w zakresie
czynnosci brak zadan wymagajacych takiego dostepu.

Jesli chodzi o system informatyczny to stwierdzono, ze:

e nie ma mozliwoéci odczytania w systemie informatycznym Syriusz dat nadania i odebrania
upowazniefi do poszczegdlnych moduléw lub historii zmian nadawanych uprawniefi
pracownikom — informacja potwierdzona przez informatyka (mail z dn. 18.11.2014 r.) — brak
mozliwosci zweryfikowania w systemie, kiedy faktycznie nadano/odebrano upowaznienia
konkretnym osobom;

e ewidencja prowadzona recznie w arkuszu MS Excel zawiera blgdy — (sprostowanie dotyczace
blednej ewidencji uprawniefi p. Katarzyny Tuwalskiej -mail z dn. 12.11.2014 r.); inne —
wydruk ewidencji 0séb uprawnionych do pracy w systemie na dn. 23.10.2014 r. - s. 6, Lp.
170, data nadania uprawnienia: 08.20.2014; s. 4, Lp. 1151 16 — bledy w imieniu i nazwisku;

e nie ma mozliwosci wydruku raportu z systemu wszystkich mozliwych uprawnien w
poszczegdlnych modutach, raport generuje wylacznie informacje o tym, do jakich elementow
w module uzytkownik nie ma dostgpu.

2.5. Zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informacji.

Sprawdzono prowadzenie szkolen dla pracownikéw jednostki. Poddano analizie certyfikaty
z odbytych szkolen przez pracownikow:

Pan Piotr Pokrzywnicki, informatyk, administrator bezpieczenstwa informacji
e czerwiec 2014 r. — Zarzadzanie i konfiguracja sieci z wykorzystaniem urzadzen rodziny

Fortinet
luty 2014 r. — System analityczno-raportowy CeSAR
grudzien 2013 r. — szkolenie merytoryczne kadry IT zatrudnionych w  strukturach

informatycznych stuzb zatrudnienia

e luty 2013 r. — budowa e-formularzy w ePUAP — praktyczne warsztaty komputerowe

e listopad 2012 r. kurs Novell
Pani Aneta Pomoryn:

o wrzesief 2013 r. - Zasady ochrony danych osobowych przetwarzanych w projektach PO KL
Pani Joanna Piotrowska. Pani Magdalena Szczeé$niak. Pani Marzena Zidtkowska, Pani Danuta
Kocieda, Pan Lukasz Brzostek, Pani Krystyna Rutkowska. Pani Monika Gajewska, Pani Magdalena
Koper. pani Magdalena Kosifiska, Pani Renata Braun, Pani Marlena Kruszewska. pani Anna
Zebrowska, Pan Michal Wegier, Pani Magdalena Sobczyfiska, pani Grazyna Frackiewicz. pani
Krystyna Ciska, :

e pazdziernik 2012 r. — ochrona danych w PSZ z uwzglgdnieniem nowelizacji.
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2.6.Zapewnienie ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dost¢pem, uszkodzeniami lub zakléceniami. Zabezpieczenia
fizyczne.

Jednostka posiada rowniez zabezpieczenia systemu teleinformatycznego majace na celu:
a) monitorowanie dostepu do informacji,
b) czynnosci  zmierzajagce do  wykrycia nieautoryzowanych dzialan zwigzanych
z przetwarzaniem informacji,
c¢) zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;
Administrator systemu posiada systemowy podglad zdarzefi, dokonuje si¢ Kkontroli stosowania
wprowadzonych zasad przez uzytkownikow. Ponadto, logowanie do systemu odbywa sie z uzyciem
hasta. Po trzech probach nieudanego logowania system jest blokowany i moze by¢ odblokowany
jedynie przez administratora.

2.7.Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

Jednostka podpisala nastgpujace umowy serwisowe, ktore sprawdzono pod katem stosowania
odpowiednich zapisow dotyczacych ochrony informacji:

e Umowa w sprawie serwisowania, konserwacji oraz przeglagdow urzgdzeri biurowych z dnia
2 stycznia 2014 r. pomigdzy PUP w Plonsku a firmg LCS z siedzibg w Plonisku. Umowa w
par. 1 ust. 6 zawiera sformutowanie ,,Wykonawca zobowigzuje si¢ do zachowania w tajemnicy
wszelkich informacji uzyskanych w zwigzku z wykonywaniem umowy. Podjete zobowigzanie
pozostaje w moc w czasie trwania umowy I po jej zakonczeniu.”

e Umowa w sprawic systemu samorzadowa elektroniczna platforma informacyjna (SEPI) z dnia
07.10.2013 1. z Sygnity SA z siedziba w Warszawie. Umowa zawiera zobowigzanie firmy do
zapewnienia bezpieczenstwa w zakresie incydentdéw naruszenia bezpieczenstwa przez
nieuprawnionych uzytkownikéw. Podpisano réwniez odrgbng umoweg dotyczaca
przetwarzania danych osobowych.

Pozostale czynnosci serwisowe sg przypisane w zakresie czynnosci informatykowi jednostki.

2.8.Ustalenie zasad post¢gpowania z informacjami, zapewniajacych minimalizacj¢
wystapienia ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym
urzgdzen mobilnych. Zapewnienia odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych.

Opisane w punkcie 2.1. ustalone zasady postepowania z informacjami i zapewniajg minimalizacjg
wystgpienia ryzyka kradziezy informacji i Srodkow przetwarzania informacji, w tym urzgdzen
mobilnych.

Wymogi zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych
regulujg nastgpujace akty prawne:
e rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnodci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.2012.526);
e rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);
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e rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz. U. Nr 10, poz. 68).

Zgodnie z pierwszym rozporzadzeniem zapewnienie odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych odbywa si¢ m.in. poprzez:
a) dbalo$é o aktualizacj¢ oprogramowania,
b) minimalizowanie ryzyka utraty informacji w wyniku awarii,
¢) ochrong przed bigdami, utrata, nicuprawniong modyfikacja,
d) stosowanie mechanizméw kryptograficznych w spos6b adekwatny do zagrozen lub wymogow
przepisu prawa,
e) zapewnienie bezpieczenstwa plikow systemowych,
f) redukeji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,
g) niezwlocznym podejmowaniu dziatah po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,
h) kontroli zgodnodci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa,

Nie stwierdzono uchybien w powyzszym zakresie.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych réwniez formuluje wymagania wzglgdem systemu informatycznego, w ktorym
przetwarzane sa dane osobowe. Sposob uzytkowania systemu reguluje opisywana juz instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych wymaga
przepisem par. 3 niniejszego rozporzadzenia. W mysl par. 6 instrukcja zawiera wszystkie niezbgdne
elementy, tzn.:
e procedury nadawania uprawniefi do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te cZynnosci;
e stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem;
e procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu;
e procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania;
e sposob, miejsce i okres przechowywania: elektronicznych no$nikéw informacji zawierajacych
dane osobowe, kopii zapasowych,
e spos6b zabezpieczenia systemu informatycznego przed dzialalnoscig oprogramowania
szkodliwego;
e procedury wykonywania przegladéw i konserwacji systemow oraz noénikéw informacji
stuzacych do przetwarzania danych.

Okreélone zasady dla systemu teleinformatycznego spetniajg wymogi ww. rozporzadzenia.

Wymagania dotyczace podmiotowej strony Biuletynu Informacji Publicznej zawiera rozporzadzenie
Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu
Informacji Publicznej (Dz. U. Nr 10, poz. 68). Strona BIP jest wyposazona w mechanizm dziennika, w
ktorym odnotowywane sg zmiany w tresci informacji publicznych udostepnianych w BIP. Strona BIP
zawiera rozwigzanie techniczne uniemozliwiajgce zniszczenie lub modyfikacje informacji publicznych
zawartych w BIP przez osoby nieuprawnione. Jednoczeénie nie wprowadzano zabezpieczen przed
kopiowaniem i drukowaniem informacji zamieszczonych w Biuletynie. Formaty danych zapewniajace
dostep do zasobow i protokoly komunikacyjne sg zgodne z wymogami rozporzadzenia.
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2.9.Zglaszanie incydentéw naruszenia bezpieczenstwa informacji w okreslony i z gory
ustalony sposob, umozliwiajacy szybkie podjecie dzialan korygujacych.

Jednostka opracowala procedury w powyzszym zakresie. Zafacznikiem nr 3 do zarzadzenia Nr
26/2014 Dyrektora PUP w Plofisku z dnia 1 pazdziernika 2014 r. jest instrukcja postgpowania w
przypadku naruszenia ochrony danych osobowych. Procedura zawiera postanowienia ogdlne, opis
trybu postgpowania w sytuacji naruszenia ochrony danych osobowych, wzoér protokotu z naruszenia
ochrony danych osobowych.

Do zglaszania incydentow zostal zobligowany kazdy pracownik, ktéry podejmie wiadomos¢ lub
stwierdzi naruszenie danych osobowych. Zobowiazano pracownikow do natychmiastowego o tym
bezposredniego przelozonego, a w przypadku danych utrwalonych w zbiorach informatycznych —
administratora bezpieczenstwa informacji. Regulacje te ustalajg sposéb postgpowania z incydentami
naruszenia ochrony danych osobowych.

2.10. Slabosci Kkontroli zarzadczej w odniesieniu do ustalonych Kkryteriow oceny stanu
faktycznego, analiza przyczyn tych slaboSci oraz skutkéw i ryzyk wynikajacych ze
wskazanych slabosci.

Glownym kryterium oceny stanu faktycznego byly przepisy:

e rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.2012.526);

e rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

e rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 1.
w sprawie Biuletynu Informacji Publicznej (Dz. U. Nr 10, poz. 68).

Stwierdzono niezgodnosci w zakresie stosowania § 20 rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestrow
publicznych i wymiany w obrebie:

¢ podejmowania dzialan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji.

e utrzymywania aktualnosci inwentaryzacji sprzgtu i oprogramowania shuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

2.11. Zalecenia

2.11.1. Dolozy¢ nalezytej starannoéci przy podejmowaniu dziatan zapewniajacych, ze osoby
zaangazowane W proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majacych na celu zapewnienie bezpieczenistwa informacji.

2.11.2. Utrzymywaé aktualnoéci inwentaryzacji sprzgtu i oprogramowania shuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
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3. Opinia audytora w sprawie adekwatnoSci, skutecznosci i efektywnosci kontroli
zarzadczej w obszarze objgtym audytem.

Audyt dostarcza zapewnienia, ze w audytowanym obszarze ustanowiono adekwatne, skuteczne
i efektywne mechanizmy kontroli zarzadczej. PUP w Plonsku posiada wyczerpujace regulacje
dotyczace ochrony informacji przetwarzanych w systemie teleinformatycznym.

PUP w Plofisku ustanowilo, wdrozylo, eksploatuje, monitoruje i dokonuje przeglagdow oraz utrzymuje
i doskonali system zarzadzania bezpieczefistwem informacji, z uwzglgdnieniem rodzajéw
przetwarzanych informacji i wymogéw przepisow prawa w tym zakresie. Stwicrdzono jednak
uchybienia, ktére musza by¢ wyeliminowane poprzez wdrozenie zalecefi poaudytowych.
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